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| propésito de este documento es conocer a Kaspersky Antivirus como la mejor soluciéon Antivirus en el mercado. Se
incluyen referencias técnicas y comerciales que le ayudaran a los usuarios a conocer mas a fondo a Kaspersky.

Cada dia que pasa los distribuidores y Usuarios estan cambiando a Kaspersky por ser el Gnico antivirus en el mundo
gue se actualiza cada hora vy tiene el tiempo de respuesta mas rapido _ante una amenaza, ademas de contar con la
capacidad de poder detectar desde el virus mas antiguo hasta el mas reciente, ya que no recorta su base de firmas de
deteccidn de virus.

En este documento toda la informacion esta debidamente respaldada poniendo la fuente de informacién, en algunas
comparativas no se incluyen todos los antivirus que actualmente se encuentran en México, como es el caso de Hauri, que no es
considerado en el CheckMark y Panda que hace tiempo que no participa en el VirusBulletin y en ocasiones no participa en AV-
comparatives.org.
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1.- Conociendo a Kaspersky Antivirus

undados en 1997 en MoscU, Rusia, Kaspersky Antivirus rapidamente se ha convertido en el antivirus mas recomendado por
los usuarios, debido a gran eficiencia contra las nuevas amenazas en Internet.

Actualmente la Ingenieria de Kaspersky esta integrada en productos de seguridad que protegen a mas de 200 millones de
usuarios a nivel mundial, como NetScreen, Nokia, SonicWall, BlueCoat, Syabari, Optenet, Astaro

Kaspersky cuenta con distribuidores en todo el mundo. Rusoft es el distribuidor exclusivo para México, con oficinas en México
D.F. y Monterrey.

El Laboratorio de Virus

La exitosa deteccién e intercepcion de virus depende de su constante investigacién. Kaspersky mantiene una de las mas
grandes colecciones de definiciones de virus en el mundo, con mas de 210,115 (Julio 2006) registros y que cada dia
aumentan. Tamafio de las Actualizaciones entre 20Kb y 60 KB, en forma incremental.

Innovadora tecnologia y rapida respuesta

Kaspersky es reconocido por su rapida respuesta a las nuevas amenazas de virus, mientras nuestra tecnologia de punta ha
ganado muchos premios. Lideres en la venta de software certifican nuestros productos y hemos participado en numerosos
programas de socios, tales como el "Microsoft Gold Certified Security Solutions Program" (Programa de Certificacién Microsoft
para Soluciones de Seguridad) o el "Novell Sure Partner Program" (Programa de Socios de aseguramiento Novell).

2.- Soluciones Kaspersky Antivirus

Dispositivos Moviles

Windows Mobile Portétiles

Microsoft Windows
Linux

INTERNET

PCs (SOHO & Personal)
Microsoft Windows

Servidores de Correo

X R
Firewalls 4 ;i el i FreeBSD

Microsoft ISA Server : )

Check

Groupware Servers

Servidores de Archivo

Novell NetWare
Linux, FreeBSD, Samba

PUESTOS DE
TRABAJO

Kaspersky Corporate Suite

MS ISA Server 2000

MS ISA Server 2004 Standard Edition
MS ISA Server 2004 Enterprise Edition
Check Point Firewall

Administration Kit

Security for PDAs

Linux / Unix Mail Servers

Windows Workstations
Linux Workstations
Windows File Servers
Linux File Servers

Novell Netware

MS Exchange Server 2003
Lotus Notes/Domino
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Kaspersky AntiSpam

Filtracién de multiples niveles

El programa analiza y filtra correos entrantes de una gran variedad de maneras, revisando tanto la estructura del mensaje y sus
datos adjuntos

Administracion flexible

Un modulo incorporado de administracién basado en una interfaz web permite al administrador modificar configuraciones del
programa desde cualquier nodo de la red. i.e. cambiar los parametros de la base de datos spam o agregar firmas directamente.
Compatibilidad

Kaspersky Anti-Spam es compatible con todos los sistemas de correo facilitando la integracion de la soluciéon en
configuraciones de red existentes sin importar el sistema operativo.

La solucién es lo suficientemente flexible debido a que funciona como filtro separado o en un servidor de correo empresarial de
gran escala soportando Sendmail, Qmail, ComminGate Pro, Postfix o Exim.

Actualizaciones de la base de datos de lingiistica

Uno de los elementos claves del programa es una base de datos de lingtiistica que contiene firmas spam. Actualizaciones de la
misma son lanzadas cada dos horas. Actualizaciones de Kaspersky Anti-Spam incluyen versiones actualizadas del kernel de
linglistica.

Proteccion contra Virus
Proteccion en Correos.
Escaneo todo el trafico de correos, entrante (POP3, IMAP y NNTP) saliente (SMTP) en cualquier programa de correo. Es
compatible con Microsoft Outlook y Microsoft Outlook Express.
Escaneo de trafico de Internet.
Escaneo en tiempo real de todo el trafico de internet (HTTP), asegurando que objetos infectados no sean descargados o
escritos en el disco duro, compatible con Microsoft Internet Explorer.
Proteccion Proactiva.
KIS monitorea la actividad de los programas y procesos que son ejecutados en la memoria RAM, avisa a el usuario de procesos
ocultos (Rootkit), peligrosos o sospechosos, evitando cambios en el sistema, protege el registro.
Proteccion contra Spyware.
Asegura la confidencialidad de su informacién, como password, nUmeros de cuentas bancarias y tarjetas de crédito, detecta
mensajes de phishing y deshabilita la conexién a sitios de phishing.

Navegacion Segura en Internet.
KIS evita la ejecucion de programas scripts que son lanzados de sitios web, y bloquea ventas popup, y banners de publicidad,
Bloqueo automatico de Programas de Automarcado

Proteccidon contra Hackers

Bloqueo contra ataque de red.

El Intrusién detection system (IDS) monitorea cualquier actividad de red que tenga las caracteristicas de un ataque de un
hacker. KIS bloquea las conexiones de la computadora que lo esta atacando.

Control total sobre la actividad de lared.

KIS controla todas las peticiones a websites, de acuerdo con el juego de reglas predefinidas, monitoreando todo el trafico de
paguetes que entran y salen.

Modo invisible.

Esta tecnologia permite a la computadora ser invisible a usuarios externos, previniendo efectivamente de todo tipo de ataque de
Denegacion de Servicios (DoS)
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Proteccion contra SPAM
Proteccion Integral contra SPAM

a combinacion de varios métodos aseguran el mas alto nivel de detecciéon de spam, incluyendo listas blancas y negras de
direcciones IP y combinacién de palabras, y un algoritmo de autoaprendizaje, KIS puede también escanear caracteristicas
de spam en imagenes graficas

Microsoft Windows 98 (SE): Intel Pentium 133 MHz , 64 Mb RAM

Microsoft Windows ME: Intel Pentium 150 MHz , 64 Mb RAM

Microsoft Windows NT Workstation 4.0 (Service Pack 6a): Intel Pentium 133 MHz , 64 Mb RAM

Microsoft Windows 2000 Professional (Service Pack 2 or higher): Intel Pentium 133 MHz, 64 Mb RAM

Microsoft Windows XP Home Edition or XP Professional (Service Pack 1 or higher): Intel Pentium 300 MHz, 128 Mb RAM
Microsoft Windows XP 64bit Edition: Intel Pentium 300 MHz , 128 Mb RAM

Kaspersky Corporate 6.0 (Beta)

Esta solucion integra todas las caracteristicas de funcionalidad de Kaspersky Antivirus Personal 6.0, permite la administracion
Remota a través de la consola de Administracion (Administration Kit) http://www.kaspersky.com.mx/descargas/BETA/

Kaspersky SOS Second Opinion Solution (Beta)

Kaspersky SOS 5.0 (Second Opinion Solution), es recomendado para usarse en estaciones de trabajo en las cuales esta
instalado y funcionando otro antivirus. Esta solucion no instala ningin componente residente en tiempo real, con lo cual se
evitan conflictos cuando estan instalados dos antivirus en una misma computadora. Kaspersky no recomienda utilizar KAV SOS
como Unico antivirus en la computadora.

Kaspersky SOS permite detector y eliminar los virus o c6digo malicioso que no fueron detectados por el antivirus principal.

3.- Kaspersky en el Mercado Mexicano

3.1 En una encuesta realizada a distribuidores en el Mes de Julio por la revista Infochannel, Kaspersky Antivirus Obtuvo el 4to
lugar en preferencia de antivirus por los distribuidores a nivel nacional.
http://www.infochannel.com.mx/images/docs/pdf/software2006.pdf

3.2 ExpoComm 2006 2d0 Lugar “Mejor Tecnologia PyMES”
4.- Premios y Certificaciones

4.2.- Certificaciones de ICSA Labs (Estados Unidos)

ICSA Labs Una de las certificaciones mas importantes es sin duda la que otorga ICSA Labs, en seguida enlistamos los
antivirus, que han logrado conquistar dicha certificacién. https://newlabs.icsalabs.com/icsa/product.php?tid=dfgdf$gdhkkjk-kkkk

Certificados No Certificados
Kaspersky McAfee Hauri
NOD32 Trend Micro
Symantec Panda

Porque Hauri no tiene la certificacion de ICSA Labs?
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4 .3.- Certificaciones de CheckMark Labs

TECHNOLOGY GROUPS Company Product Information: Please

(Inglaterra) F Pameevins Lasars ,
. o Anti-Virus Level 2 % AhnLab /L?ss&r.l_a
Checkmark es un sistema el cual prueba y certifica productos de o=
seguridad con estandares del mundo real. El sistema de Checkmark es |- st siieing m Computer Associates ¥ Testing
un servicio de calidad bien establecido, con estandares independientes. e =
.. . . netalle 21 i Testin
Es un servicio global, que beneficia tanto a los desarrolladores y ‘itaree EQUQDNET Equiinet History
. . . . Desktop
::c?r;n;)r:ellg%rgsisciign sistemas de seguridad y también las personas que T — — Ve
. | Firewall Leuel 1
g . Firewall Level 2 3
http://www.westcoastlabs.org/checkmarkcertification.asp [pS Fireuall Internet Security Systems esiing
WPH
. . . . [ vulnerability Assass Alpsilicy s k Ky Lab \/T?ssﬁng
Porque Hauri no tiene la certificacién de ICSA Labs? el o e Hstery
Product Info B
cenvices  McAfee meatee aziing
Checkmark Newswire
e McAfee Meatee consumer Viasting
P Pﬁmadg Panda Software International ‘/L?:é";',‘_g
of Malware
SOFITWIN SOFTWIN ¥ Testing
SOPHOS SOPHOS Viesting
’symanlcc. Symantec Corporation /L?:&'.‘a
F‘J) I?E'ge Trend Micro Inc. f},?;g',‘,g

5.- Comparativas

5.1- Comparativa del Virus Bulletin Agosto 2006 — Inglaterra http://www.virusbtn.com/

El Virus Bulletin es una de las méas antiguas instituciones en realizar pruebas de deteccion de Antivirus, desde 1998 se han
realizado diferentes comparativas desde el viejo MSDOS hasta llegar en la actualidad a Linux y Windows 2003 Server 64 bits

1.- El reconocimiento del

° Windows Server  Windows NT Red Hat Linux Windows XP Netware 6.5 Total de 100%: Deteccion del 100%
VI rus 2003 Enterprise 4.0 9 Jun 2006 Aug 2006 Premios . .
X64 version Workstation Apr 2006 de virus en el campo (SII’]
Dec 2005 Feb 2006 incluir codigo malicioso)
Eset 30 2.~ Fallar a prueba:
e Dejar de detectar
Kaspersky oo 7 oo 7 ot oo} oo ] 34 cuando menos un virus
S s en el campo
t s o s o s o oo}
ymantee = e Reportar cuando menos
Moaree 20K o < - - - 27 un Falso Positivo
¢ No finalizar el escaneo,
Trend Micro = o o] = = 14 presentar mensaje de
error, parar el escaneo
AhnLab = = = X = 5 3.- No Participar: En este
Hauri 1 caso los Antivirus prefieren
aun = X = X = no participan si consideran
Microsoft = = = seseson = 1 que su antivirus no es bueno
OneCare 0 no tienen un producto para
el sistema operativo que se
Panda = = = = = 1 esta evaluando.

e Los virus en el campo
gue se utilizan en esta
comparativa se basa en el WildList http://www.wildlist.org/WildList/RTWL.htm

Las 7 empresas antivirus establecidas en México, participan activamente en el Virus Bulletin y el WildList.
La comparativa se realiza cada dos meses con diferentes Sistemas Operativos.

e Actualmente el Antivirus con el mayor numero de premios ganados del Virus Bulletin es NOD32 y en segundo lugar se
encuentra Kaspersky, y en ultimo lugar se encuentra Panda y Hauri.
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5.2- Comparativa del Virus.gr Agosto 2006

http://www.virus.gr/english/fullxml/default.asp?id=82

COMPARATIVA AGOSTO 2006

Esta prueba fue realizada entre el 15y 25 de Agosto del

UJUJUJ.UifUS.gf ~Anivras T Version |Aciualizacion] % Detecdon™ 2006, se utilizaron 147,184 muestras de virus y todos

los programas fueron actualizados con su ultima version

6.0.0.303 15-Ago-06 i . - :
Ay leeliro s and ouldes 10.0.217 15-Ago06|  96.41% y flrma de virus, y con su mejor configuraron, no se
: 2.51.30 15-Ago06]  95.14% utilizo la configuracion de default.
free virus removals 10.01.02 15-Ago 06 85.70%
Symantec |12.1.0.20 15-Ago-06 B83.18%
AGOSTO 2006 TrendMicro | 14.10.1051 15-Ago-06 80.90%
Hauri 4 15-Ago-06 76.22%
99 62%
100% 1 : 96.41%
T 9514%
95% -
50% -
85.70%
55% RIS
50.90%
50% A 1 1
76.22%
. [
70% - . . . . . .
Kaspersky  hicAfes MOD32 Panda Symantec Trendiicro  Hauri

5.3.- Febrero 2006 Deteccion de codigo malicioso Escaner (On- Demand)
http://www.av-comparatives.org/seiten/ergebnisse_2005_09.php

Todos los Antivirus fueron actualizados hasta el dia 06 de Febrero del 2006, y se les puso su mejor configuracion

AV

Antivirus

On Demand Detection of Malicious Software

% Deteccion

www.av-comparatives.org [Panda
FEBRERGO 2006 |[TrendMicro

Kaspersky 5.0.391 06-Feb05 99.57%
NOD32 2.51.20 06-Feb06 97.89%
Symantec 12.1.0.20 06-Feh06 97.61%
lcAfee 10.0.21 06-Feb06 96.41%
10.01.02 06-Feb06 85.70%
------------------ NGO PARTICIPO

Hauri

......... NO PARTICIPO

100%

99.57%

95% A
0% o
5%
80% - T

Kaspersky

97 89% 97 61%

96.41%

85.70%

NOD32  Symantec

Mo Afee Panda  TrendMicro Hauri

N\
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5.4.- Tiempo de Respuesta Promedio

|Average response

ime 12005 2004

0 to 2 hours Kaspersky Lab -

2 to 4 hours BitDefender, Dr. Web, F-Secure, |Kaspersky Lab, BitDefender
Morman, Sophos

4 to 6 hours IAntivir, Command, lkarus, Trend |AntiVir, Dr. Web, F-Secure,
Micro Panda Software, RAV

G to 8 hours F-Prot, Panda Software Cuickheal, Sophos

5 to 10 hours AVG, Command, F-Prot,

IAVG, Avast, CA

Inocul AN, McAfes, VirusBuster

eTust: MNorman, Trend Micro,

\VirusBuster

10 to 12 hours

Symantec

Avast, CA eTrust-CA

12 to 14 hours

lkarus, McAfee

14 to 16 hours

CA eTrust-VET, Symantec

16 to 18 hours

18 to 20 hours

CA eTrust-VET

Source: Ranking Response Times for Anti-Virus Programs (Andreas Marx of Av-Test.org);

http://blogs washingtonpost com/securi

5.5.- Deteccidon en Archivos compactados

2005/ 12/antivirus_resea himl.

o support for over 1,200 archiving and compression utility formats puts Kaspersky
Intemet Security 6.0 completely beyond the reach of competing solutions in terms of
detection of viruses in compressed files. Most contemporary malicious programs are
packed with one compression utility or another.  This prompted experts at IBM Virus
CERT to conduct a test in October 2005, in which the notorious Nimda A virus was
packed by 20 different packers using default settings and then scanned by 13 popular
antivirus products. Results of this analysis are provided in the table below.

Sym  TrM - [McA  [Sop KL NOD  |JCA MNor  |[Bit Pan JAVG  [DrW  |Hau
Detected by the
Giitor 5] 11 9 12 17 1 2 2 12 4 ] 9 2
% 24% | 52% || 43% | 57% || 81% | 5% 10% || 10% || 57% || 19% | 24% | 43% | 10%
Detected by the on : ;
Hemand scanner 7 12 14 12 19 1 4 15 16 12 7 11 4
% 33% | 57% || 67% | 57% || 90% | 5% 19% || 71% || 76% || 57% | 33% | 52% | 19%
[Total detected 12 23 23 24 36 2 6 17 28 16 12 20 6
Overall % 29% | 55% || 55% | 57% || 86% | 5% 14% | 40% || 67% | 28% | 29% | 48% | 14%

Source: ANTIVIRUS IN THE WILD (IBM Virus CERT) http-/fwww malwareblog. com!

6.- AOL distribuye gratuitamente Active Virus Shield con Tecnologia Kaspersky.

FREE for Everyonel

Comprehensive Anti-Virus Protection
Helps Protect Your PC from Viruses & Spyware

Ameve service coutesy of AOL

; Active Virus Shield

i Your Vivur
Frutection Weking!
Find out]

o Lrget s proweie, werkdede

AOL Premium Services ofrecera en linea a sus usuarios un nuevo producto "Active Virus Shield", una solucién antivirus gratuita

con buena ingenieria, alto nivel, funcionalidad de antivirus y acceso a las
actualizaciones de firmas de virus.

"Concluir una sociedad con uno de los principales proveedores internacionales
de Internet es un paso importante para Kaspersky Lab elevando el perfil de
nuestra marca en Norteamérica. AOL tiene alrededor de 18 millones de
suscriptores a sus servicios en todo el mundo, y 80% de ellos estan localizados
en Estados Unidos. Desde que el proyecto se lanzo, apenas hace una semana,
ya hemos recibido varias propuestas de compafias Americanas, ofreciendo
distribuir nuestro software en la region," comenté Natalya Kaspersky.

Para mayor informacion acerca del software de Active Virus Shield, por favor
visite: http://www.kaspersky.com.mx
http://www.activevirusshield.com/antivirus/freeav/index.adp?
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7.- Compafiias que utilizan Ingenieria de Kaspersky Antivirus.

SISAIPZRICY -

10 Afios de Alianzas Estrateglcas con Kaspersky

Actualmente la Ingenieria de Kaspersky esta integrada en productos de seguridad que protegen a mas de

200 millones de usuarios a nivel mundial.
= s , | Aladdin
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» Red th
ﬁ'm' /LINOGATE NETASQ; f..: A
DrayTek INTERNET TECHNOLOGIES Secure internel

KAJPzR{IKKY 8

Actualmente la Ingenieria de Kaspersky esta integrada en productos de seguridad que protegen a mas de
200 millones de usuarios a nivel mundial.
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8.- VirusTotal un Portal que ofrece escaneo de mas de 25 Antivirus en Linea

VirusTotal es un servicio gratuito de analisis de archivos, mediante el uso de mdltiples Antivirus

El envi6 de archivos sospechosos puede realizarse de dos maneras:
1.- En el sitio de Virus Total http://www.virustotal.com se selecciona el archivo sospechoso y se pulsa el botén de enviar y se

recibe el resultado

2.- Enviando un correo electrénico a analiza@virustotal.com

e Poner en el asunto Unicamente ANALIZA (o ANALIZA- en el caso de que no quiera que su muestra se envie a casas

antivirus).

e Adjuntar en el mensaje el archivo que desea analizar con Virustotal.
El archivo no debera sobrepasar el tamafio maximo de 5 MB. En caso de superarlo el mensaje serd automaticamente

descartado.

e Recibira en su e-mail un reporte detallado del analisis. La velocidad de respuesta dependera de la carga a la que esté

sometido el servicio en ese instante. Colaboradores:

Se recomienda utilizar este servicio en caso de tener duda si un archivo esta infectado y su actual antivirus no lo

detecta.

Este es =]

"Importante__Atenci_n_al_cliente_5"

resultado

31.08.2006 alas 17:31:51 (CET).

cormpleto

de analizar
gue  VirusTotal ha

=] archivo

recibida el dia

ESTADO: FIMALIZADO

Antivirus Version Actualizacion |Resultado

Antivir 6.35.1.11 31.08.2006 o ha encontrado virus
Authentium 4,93.8 31.08.2006 o ha encontrado virus
Ay ast 4.7.844.0 31.08.2006 fio hia encontrado virus
ANG 386 31.08.2006 o ha encontrado virus
BitDefender 7.2 31.08.2006 fio hia encontrado virus
CAT-QuickHeal 5.00 31.08.2006 o ha encontrado virus
Clammdns devel-20060426 31.08.2006 o ha encontrado virus
Drivdeb 4,33 31.08.2006 no ha encontrado virus
eTrust-InoculatelT 23.72.111 31.08.2006 o ha encontrado virus
eTrust-wet 30.3.3052 31.08.2006 no ha encontrado virus
Ewido 4.0 31.08.2006 o ha encontrado virus
Fortinet 2.77.0.0 31.08.2006 o ha encontrado virus
F-Prot 32.16f 21.08.2006 no ha encontrado virus
F-Prot4 4,2,1.29 31.08.2006 o ha encontrado virus
Ikarus 0.2.65.0 31.08.2006 o ha encontrado virus
Kaspersky 4.0.2.24 31.08.2006 Trojan-Spy HTML.Bankfraud.qa
Mcafes 4842 31.08.2006 o ha encontrado virus
Microsoft 1.1560 31.08.2006 fio hia encontrado virus
NOD32vzE 1.1733 31.08.2006 o ha encontrado virus
Morman 5.00.23 31.08.2006 o ha encontrado virus
Panda 9.0.0.4 31.08.2006 o ha encontrado virus
Sophos 4.09.0 21.08.2006 no ha encontrado virus
Symantec s.0 31.08.2006 no ha encontrado virus
TheHacker 5.0.58.202 31.08.2006 o ha encontrado virus
LIMA, 1.83 31.08.2006 o ha encontrado virus
WBAI2 3.11.1 20.08.2006 o ha encontrado virus
VirusBuster 4.3.7:9 31.08.2006 no ha encontrado virus
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9.- Soluciones Antivirus Certificadas por Microsoft

La ingenieria de Kaspersky Antivirus es utilizada en 7 de las 27 soluciones certificadas por Microsoft.
http://www.microsoft.com/security/partners/antivirus.asp

Premios y Certificaciones

+ 6 de 27 Microsoft Antivirus Partners

utilizan la Ingenieria de Kaspersky.

FRONTBRIDGE

Sybari

A M b, Subsidiary A Microsoft s Subsidiary .

http://www.microsoft.com/security/partners/antivirus.asp
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Aladdin Frisk (F-prot) Panda Software
(Ingenieria Kaspersky)
Cat Computer Services BullGuard Ltd. Proland Software
F-Secure Computer Associates Sophos
{Ingenieria Kaspersky)
GFI ESET Sybari
{Ingenieria Kaspersky) {Ingenieria Kaspersky)
Symantec GRISOFT Zero-Knowledge Systems
Inc.
Trend Micro, Inc. HAURI DialogueScience, Inc.
VirusBuster Ltd. Kaspersky Lab MicroWorld
{Ingenieria Kaspersky)
AhnLab, Inc. McAfee
ALWIL Software Norman

10.- Kaspersky Incluido en Desktop Boards de Intel.
http://support.intel.com/design/motherbd/software/kav/

US Home | Intel Worldwide Where to Buy | Training & Events | Contact Us | About Intel

intgl.

* Hardware Design

Intel# Desktop Boards
Desktop Board Products
Desktop Board Software
Desktop Board Technologies
Sales and Marketing Tools
Desktop Board Support
Boxed Desktop Boards
Related Sites

Best Board Club

Buy Mowr

Select a language for
Intel® Desktop Boards

. oo
* Resource } Products * Solutions } Technologies |* Suppart
Genters & Services & Trends & Downloads

Advanced

Hardwware Design  » Design Componenits & Products Walue Added Software

Haspersky* Anti-Virus Business Optimal

Intel® Desktop Boards:

Intel” Desktop Boards

Kaspersky™ Anti-Virus Business Optimal

Offered with all Intel® Desktop Boards, Kaspersky® Anti-Virus
Business Optimal provides virus protection for small and
medium husinesses. Featuring cutting-edge technalogies,
uger-friendly managerent tools and a flexible licensing policy,
Kaspersky Anti-Virus Business Optimal produces a highly
wversatile security solution for your business, offering an excellent
return on investrnent

[ [wl

Kaspersky Anti-virus Business Optimal is fully scalable,
supports a wide range of operating systems and applications,
and protects even the most cornplex netwarks. Centralized
management and installation tools ensure ease of use.

Comprehensive protection

Kaspersky Anti-wirus Business Optimal detects malicious

programs without false positives. The comprehensive virus

database, updated every three hours, supports accurate identification. The application also protects all
network components and equipmentwhich can serve as entry points far malicious programs
winrkstations, file servers, mail systerns, and Internet gateways.
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4 Aifios consecutivos que renuevan su confianza con Kaspersky
Antivirus

de s ot o et o/ y
( Yetlercio ce flieveo

A N\ Hipotecaria
I_| Nacional

Goupa Fnacicro BB Basirmer

TRIBUNAL SUPERIOR DE JUSTICIA DEL DISTRITO FEDERAL. MEXICO
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8.- Problemas de deteccién en Antivirus

El 17 de Febrero del 2005, Hispasec publico una noticia donde preguntaba ¢ Por qué la mayoria de antivirus no han
detectado al "nuevo" Mydoom? http://www.hispasec.com/unaaldia/2308 , enseguida se explica la razén por la cual algunos
Antivirus no pudieron detectar esta nueva variante.

“Una de los ejemplos consistié en "modificar" un
troyano para hacerlo invisible al motor antivirus de E @
TrendMicro (le toco en este caso, como le ocurrié a % 1
otros motores en el resto de ejemplos). Como muestra

se opté por el reconocido y veterano BackOrifice, un Price.oxe Price.rar Price.sfx.exe
troyano de puerta trasera _con bastante solera, |3 symantec Antivirus started on 23/05/2005 09:12:20 p.m. =JoEd
detectado por todos los antivirus. Le pasamos un = ps

compresor de ejecutables, y conseguimos una copia del
troyano, con las mismas funcionalidades, pero al estar
su cédigo comprimido no era reconocido por la firma de

Completed

TrendMicro “.

| Date Filename: | Threat | Threak Type

Otros problemas derivados de este tipo de practicas es %) e3josyzoos 2tiz:z0 Price. exe W32 Feade AR@um il

que cuando se ejecuta un archivo bajo ese formato la
descompresion se hace en RAM, y queda fuera del alcance de los
monitores residentes antivirus que interceptan y analizan soélo <] m | B
cuando existen accesos al disco. Ya no hablamos de los motores
situados en el perimetro, como por ejemplo en el servidor de
correos, que no tienen opcién a ejecutar las muestras.

Files scanned: 3 Threats found: 1 Elapzed time: 00:08
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Esa "transformacién” en un troyano nuevo, no detectable por el antivirus, se consiguié con dos clicks de raton,
literalmente, como pudo verse en directo.

Pues lo ocurrido con la nueva version de @ E @
F—a

Mydoom es similar a lo que se pudo ver en la charla. Se |
trata de la variante que aparecio en julio del afio pasado,
que en aquella ocasion fue comprimida con UPX, y que
alguien la ha tratado con un nuevo compresor, en este -
caso MEW.” 2 OfficeScan Client |[=]

Fil= Options Help

Price.exe Price.rar Price, sfx.exe

e En esta prueba se tienen 3 Archivos infectados con el TREND MICRO" OfficeScan™
virus bagle, con difentes formatos:

Scan  SeanResults ] ail Scan] Log Fleport] Toolbox ]

e Price.exe : Es el virus bagle Statistics
Price.rar: Es el virus bagle comprimido Infected fles: 2 Lleaned:
. Last virus found:  wWiORM_BAGLE A
con el compresor Winrar.
e  Price.sfx.exe: Es el virus Bagle comprimido Haral scan results
. ) - ° g p y Files scanned: 3 Elapsed time:  00:00
ejecutable con el compresor Winrar.
Infected file Wirug Mame Fiesult
CAEMPACADDS EJECUTABLESMPrice EXE WORM_BAGLE Infected |
o CHEMPACADOS EJECUTABLES Price. A& [Price.exe] WORM_BAGLE.. Infected|

_Ce= |
3 | B

arChiVOS infectadOS, Si Vemaos con deta“e Ias graﬁcas abuulawrus or to view manual cleaning instructions in the Yius Encyclopedia, click the
notaremos que ambos escaners reportan 3 archivos viEname.

escaneados pero Help

o0 Symantec solo reporta infectado el
archivo “Price.exe” con el virus bagle.
o0 TrendMicro reporta infectados el archivo

F—

e Solo Symantec y TrendMicro no detectaron los tres
Certain malware, such az Trojans and joke programs, cannot be cleaned. To learn more

el virus en “Price.sfx.exe” -
En esta grafica podemos ver la deteccién del virus Bagle con R Price.rar Price.sfx.exe
Kaspersky Antivirus. ¥ Scanning 100% =JoJEd

‘QE Scan completed
I J

Task start time: 23/05/2005 09:56:31 p.m.
Task completion time: 23/05/2005 09:56:32 p.m.

Current object:

Statistics | Report | Seftings

Object Ewvent

o C:\Empacados Ejecutables\Price.exe Infected with & virus Email*orm.\Win32 Bagle.as.
Q C:\Empacados Ejecutables\Price.exe Could not be disinfected. Reason: action cancelled.
0 C:AEmpacados Ejecutables\Price.rar\Price.exe  Infected with a viruz Emailworm.\Win32 Bagle. az.
o C:A\Empacados Ejecutables\Price.rar\Price.exe  Could not be disinfected. Reazon: action cancelled.
o C:\Empacados Ejecutables\Frice rar Infected with & virus Emailorm \Win32 Bagle. as.
o C:\Empacados Ejecutables\Price.rar Could nat be disinfected. Reazan: action cancelled.
o C:\Empacados Ejecutables\Price.sfx exe Infected with a viruz Emailwform.\Win32 Bagle.as.
o C:\Empacados Ejecutables\Price.sfx exe Infected with a viruz Emailwform.\Win32 Bagle.as.
o C:\Empacados Ejecutables\Price. sfx exe Could nat be disinfected. Reasan: action cancelled.
£ i | [*]

“Wiew quarantine  Export report to a file

Q) b
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